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The Bell Secure Fileshare System (referred to as “fileshare”) uses current and well established
encryption technology for the transfer of files to and from users’ computers however it does not encrypt
the actual files. Files are stored on the fileshare server between the time they are uploaded until they
expire and are deleted ten days later. Under normal circumstances the packages that you upload to
fileshare can only be downloaded by the intended recipients. No other fileshare users can browse the
entire system or download files that were not sent explicitly to them. There are a few exceptions to this;
being the fileshare administrators and related support personnel who manage the storage, servers and
the application itself.

If you determine your files are of a sensitive nature and to provide the highest level of protection it is
strongly suggested that you use a separate form of encryption on the files themselves.

One method to do that is to archive (or “zip”) your files and apply a password that will be required to
open no matter who gets access to them through any means other than intended. Common “archive”
software can easily be searched and downloaded from the Internet. While not officially endorsed or
supported by BellMedia, some examples are listed below:

Windows:
https://www.7-zip.org/
https://www.winzip.com

Mac:
https://www.keka.io/en/
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Le systéme de partage de fichiers sécurisé de Bell utilise une technologie de chiffrement bien connue
pour le transfert de fichiers entre les ordinateurs des utilisateurs, mais ne chiffre pas comme tel les
fichiers. Une fois téléversés dans le systeme de partage de fichiers, les fichiers y sont stockés pendant
dix jours, aprés quoi ils seront supprimés. En temps normal, ce que vous téléversez dans ce systéme ne
peut étre téléchargé que par les destinataires prévus. Aucun autre utilisateur du systéme de partage de
fichiers ne peut y naviguer ni télécharger des fichiers qui ne lui sont pas destinés, sauf s'il s’agit d’un
administrateur du systéme ou d’'un membre du personnel de soutien connexe qui gere le stockage, les
serveurs et I'application elle-méme.

Si vous considérez que vos fichiers sont de nature sensible et qu’ils doivent étre protégés au niveau
maximal, nous vous recommandons fortement d’utiliser une autre méthode pour chiffrer les fichiers.

Vous pouvez, par exemple, archiver (ou compresser) vos fichiers et appliquer un mot de passe qu’il
faudra absolument fournir pour les ouvrir. Il est possible de trouver et de télécharger sur Internet des
logiciels d’archivage standard. Bien qu’ils ne soient pas officiellement approuvés et que leur soutien
n’est pas assuré par Bell Média, voici quelques exemples de logiciels :

Windows :
https://www.7-zip.org/
https://www.winzip.com
Mac :
https://www.keka.io/en/
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